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Incidente de seguridad - Validacion y medidas implementadas Mildred Michelle Sanchez Cepeda - MOODLE

Desde Ingrid Silvana, Escobar Castro <ISEscobar@saludcapital.gov.co>
Fecha Lun 6/04/2026 2:19PM
Para Juan Sebastian, Martinez Martinez <JSMartinez@saludcapital.gov.co>

CcC Laura Isabel, Velez Rios <livelez@saludcapital.gov.co>; Diana del Pilar, Pinzon Gomez <DPPinzon@saludcapital.gov.co>;
Alba Rocio, Castillo Cruz <arcastillo@saludcapital.gov.co>

Buenas tardes ingeniero Juan Sebastian

En seguimiento al incidente de seguridad identificado en la plataforma Aula Virtual (Moodle) el dia de hoy frente a
la instalacién de una extension o plugin me permito informar las acciones realizadas, los hallazgos obtenidos y el
estado final del sistema.

1. Descripcion del incidente

Durante el monitoreo de logs se identificd actividad inusual asociada a la cuenta de usuario Mildred Michelle
Sdnchez Cepeda, consistente en la carga masiva y automatizada de archivos tipo .zip en el drea de borradores (draft)
del sistema, incluyendo un archivo denominado “moodle-webshell-plugin-1.1.0.zip”, lo cual corresponde a un
intento potencial de carga de cédigo malicioso.

Se evidencio ademas el uso de multiples direcciones IP en intervalos cortos de tiempo, confirmando un
comportamiento automatizado y consistente con compromiso de credenciales.

2. Analisis técnico realizado

* Se verificd que el usuario no cuenta con roles administrativos ni privilegios a nivel sistema.

¢ La actividad se limitd al uso indebido de credenciales validas, sin escalamiento de privilegios.

* No se evidenci¢ instalacién de plugins ni ejecucién de cédigo malicioso en la plataforma.

e Los archivos fueron cargados Unicamente en el area temporal (draft), sin ser utilizados ni publicados.
¢ Intentos de acceso a rutas administrativas fueron bloqueados correctamente por el firewall (WAF).

3. Validacion de integridad del sistema (webshell)

Se realizé una validacién técnica para descartar la presencia de cddigo malicioso activo, incluyendo:

Revisién de plugins instalados en la plataforma.

Verificacion de carpetas criticas del sistema (mod, local, blocks, admin).

Andlisis del almacenamiento (moodledata) asociado a archivos temporales.

Validacidn funcional de la plataforma (accesos, navegacion y comportamiento general).

Resultado:
No se encontré evidencia de ejecucion de codigo malicioso, persistencia ni presencia activa de webshell en el
sistema.
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4. Acciones de contenciéon implementadas

* Suspension inmediata de la cuenta de usuario involucrada: Mildred Michelle Sanchez Cepeda con
CC1014177050

MS MILDRED MICHELLE SANCHEZ CEPEDA
O 1014177050 1014177050 mildred8624@hotmail.com OTRAS ENTIDADES EN SALUD Bogota Colombia 5 horas £- 4
Suspendido

¢ Monitoreo y analisis detallado de logs.

e Deshabilitacidon de la instalacidon de plugins desde la interfaz web (configuracion de seguridad en el sistema).

¢ Aislamiento preventivo del curso asociado (ID: 277 — aiio 2021), incluyendo restriccion de acceso y revision de
actividades tipo tarea.
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¢ \Verificacién de que no existen archivos maliciosos en envios de actividades académicas.
5. Solicitud de acciones adicionales

Se solicita realizar el bloqueo a nivel de firewall (WAF o infraestructura) de las siguientes direcciones IP identificadas
como origen de la actividad sospechosa:

62.146.237.3
157.66.56.231
103.77.107.199
157.15.40.6

6. Estado actual de la plataforma

La plataforma se encuentra operando con normalidad, sin evidencia de compromiso, afectacion de la informacion ni
ejecuciéon de cddigo malicioso.



Quedo atenta a cualquier indicacion adicional y a acciones complementarias que se consideren necesarias.

Silvana Escobar Castro

Secretaria Distrital de Salud

Direccién TIC



